
Privacy	
  bescherming	
  
in	
  BelRAI 
Evenwicht	
  tussen	
  veiligheid	
  en	
  	
  
informa5euitwisseling	
  in	
  een	
  	
  
mul5disciplinaire	
  zorgtoepassing	
  

Bert	
  Paepen	
  -­‐	
  bert.paepen@pyxima.com	
  



BelRAI	
  websites	
  

•  www.belrai.org	
  
–  Produc6e	
  site	
  
–  Echte	
  zorggegevens	
  van	
  echte	
  cliënten	
  
–  Enkel	
  voor	
  geautoriseerde	
  zorgverleners	
  via	
  eID	
  	
  

•  test.belrai.org	
  
–  Site	
  voor	
  test,	
  demo	
  en	
  opleiding	
  
–  Enkel	
  dummy	
  gegevens	
  
–  Voor	
  iedereen	
  

•  wiki.belrai.org/nl	
  
– Wiki	
  site	
  met	
  uitleg	
  over	
  BelRAI	
  



BelRAI	
  informa7edoorstroming	
  

Geaggregeerde	
  
sta7s7eken	
  (macro)	
  

Geaggregeerde	
  
sta7s7eken	
  (meso)	
  

Actuele	
  zorgsitua7e:	
  beoordeling	
  	
  resultaten	
  
Cliënt	
  historiek:	
  individuele	
  sta7s7eken	
  

Beoordeling	
  en	
  resultaten	
  bespreken	
  
	
  zorgplan	
  

maatschappij	
  

organisa7e	
  

team	
  

zorgverlener	
  



BelRAI	
  gebruik	
  in	
  prak6jk	
  

1.  Beoordeling	
  invullen	
  voor	
  cliënt	
  
–  Door	
  1	
  of	
  meerdere	
  zorgverleners	
  
–  1	
  is	
  beoordelingsverantwoordelijke	
  >	
  hakt	
  knopen	
  

door	
  
>>	
  ingevulde	
  vragenlijst	
  

2.  Resultaten	
  bekijken	
  voor	
  cliënt	
  
–  Aandachtspunten	
  (CAPs)	
  en	
  schalen	
  
–  Zorgprofiel	
  
–  Sta6s6eken	
  

3.  Geaggregeerde	
  groepsresultaten	
  bekijken	
  
–  Sta6s6eken	
  per	
  groep	
  



BelRAI	
  gebruik	
  in	
  prak6jk	
  

•  Cliënten	
  
– Mijn	
  cliënten	
  

•  cliënten	
  waarvan	
  ingelogde	
  zorgverlener	
  beheerder	
  is	
  
•  Volledige	
  lijst	
  

–  Alle	
  cliënten	
  
•  alle	
  cliënten	
  in	
  BelRAI	
  	
  
•  Beperkt	
  tot	
  zoeken	
  (min.	
  3	
  karakters)	
  

•  Groepen	
  
–  Hiërarchie	
  	
  
– Mijn	
  groepen:	
  groepen	
  waarvan	
  u	
  beheerder	
  of	
  
veiligheidsconsulent	
  bent	
  

–  Alle	
  groepen:	
  alle	
  groepen	
  in	
  BelRAI	
  	
  



Beoordeling	
  invullen	
  

•  Type	
  instrument	
  per	
  omgeving	
  
– Thuiszorg:	
  HC	
  
– Residen6ële	
  zorg:	
  LTCF	
  
– Ziekenhuis:	
  AC	
  
– Andere	
  instrumenten	
  voor	
  Protocol	
  3:	
  	
  

•  Economische	
  vragenlijst	
  
•  HC	
  /	
  P3	
  
•  KATZ	
  
• WHO-­‐QoL-­‐8	
  
•  Zarit-­‐12	
  burdenschaal	
  



Beoordeling	
  invullen	
  







gezondheidsprofiel	
  





Groepssta6s6eken	
  

•  Geaggregeerde	
  gegevens	
  
– Bv.	
  in	
  2010	
  had	
  30%	
  van	
  de	
  cliënten	
  in	
  uw	
  groep	
  
een	
  score	
  van	
  “licht	
  verstoord”	
  op	
  de	
  schaal	
  
“communica6e”	
  

•  Gegevens	
  van	
  min.	
  3	
  cliënten	
  in	
  elke	
  sta6s6ek	
  



Zorgberoepen	
  in	
  BelRAI	
  

•  Zorgverleners	
  KB78	
  
–  Arts	
   	
  	
  
–  Verpleegkundige	
  	
  
–  Tandarts	
  	
  
–  Kinesitherapeut	
  	
  
–  Apotheker	
   	
  	
  
–  Logopedist	
   	
  	
  
–  Ergotherapeut	
  

•  Zorgondersteunende	
  func6es	
  
–  Manager	
  

•  BelRAI	
  ondersteunende	
  func6es	
  
–  Onderzoeker	
  	
  
–  Systeemadministrator	
  	
  	
  
–  Algemene	
  veiligheidsconsulent	
  
–  Veiligheidsconsulent	
  van	
  een	
  

organisa6e	
  

•  Zorgverleners	
  niet-­‐KB78	
  
–  Dië6st	
   	
   	
  	
  
–  Maatschappelijk	
  assistent	
  

–  Podoloog	
  	
  
–  Medewerker	
  van	
  de	
  dienst	
  voor	
  

gezinszorg	
  

–  Psycholoog	
  	
  

–  Zorgkundige	
  
–  Master/licen6aat	
  in	
  de	
  orthopedagogie	
  

–  Bachelor	
  in	
  de	
  opvoedkunde	
  
–  Bachelor	
  in	
  de	
  gezinswetenschappen	
  

–  Bachelor	
  in	
  de	
  
readapta6ewetenschappen	
  

–  Master/licen6aat	
  in	
  de	
  gerontologie	
  
–  Master	
  in	
  de	
  psychomotorische	
  

therapie	
  

–  Bachelor	
  in	
  de	
  toegepaste	
  psychologie	
  



Privacy	
  balans	
  
Zorg-­‐
secngs	
  	
  

Flexibel	
  

Mul6disciplinair	
  

Objec6ef	
  beeld	
  	
   Veel	
  gegevens	
  

Privacy-­‐
gevoelig	
  

sterke	
  beveiliging	
  

Veel	
  	
  
zorgverleners	
  

werkbaarheid	
  



Privacy	
  beleid	
  
•  Expliciete	
  toela6ng	
  cliënt	
  	
  

–  Informed	
  consent	
  

•  Therapeu6sche	
  rela6e	
  
–  Cliëntbeheerder	
  	
  

•  Need	
  to	
  know	
  
–  Beperkte	
  rolgebaseerde	
  toegang	
  

•  Gedeeld	
  medisch	
  geheim	
  
–  eHealth	
  login	
  

Goedgekeurd	
  door	
  privacy	
  commissie	
  



Informed	
  consent	
  

•  hfp://wiki.belrai.org/nl/afach/Downloads/Informed
%20consent.pdf	
  	
  

•  Expliciete	
  schrigelijke	
  toestemming	
  cliënt	
  om	
  
–  Persoonsgegevens	
  te	
  verzamelen	
  in	
  BelRAI	
  
–  Uitgewisseld	
  tussen	
  zorgverleners	
  
–  Gebruikt	
  voor	
  wetenschappelijk	
  onderzoek	
  (anoniem)	
  

•  Voor	
  elke	
  cliënt	
  in	
  BelRAI	
  moet	
  er	
  een	
  getekend	
  IC	
  zijn	
  
•  Niet	
  wilsbekwamen	
  >	
  vertegenwoordiger	
  	
  



Toegangsbeveiliging	
  in	
  stappen	
  

authen6ca6e	
  

rolvalida6e	
  

therapeu6sche	
  
rela6e	
  

Rolgebaseerde	
  
toegang	
  

eID	
  +	
  pin	
  

eHealth	
  

Authen6eke	
  
bronnen	
  

cliëntbeheerder	
  

Func6es	
  en	
  
soorten	
  

informa6e	
  

Bent	
  u	
  wel	
  degelijk	
  An	
  Peeters?	
  

Is	
  An	
  Peeters	
  wel	
  degelijk	
  erkend	
  
verpleegkundige?	
  

Verzorgt	
  An	
  Peeters	
  wel	
  degelijk	
  
cliënt	
  Maria?	
  

Wat	
  mag	
  An	
  Peeters	
  doen	
  en	
  	
  
wat	
  mag	
  ze	
  zien	
  over	
  cliënt	
  Maria?	
  



Authen7ca7e	
  en	
  rolvalida7e	
  
•  eID	
  kaart	
  
•  Login	
  via	
  eHealth	
  

–  Authen6ca6e	
  via	
  Fedict	
  (cf.	
  tax-­‐on-­‐web,…)	
  
–  Rolvalida6e	
  via	
  eHealth	
  

•  Authen6eke	
  bronnen:	
  kadaster	
  zorgverleners	
  
•  Na	
  valida6e	
  terug	
  naar	
  BelRAI	
  

–  BelRAI	
  past	
  toegangsrechten	
  toe	
  voor	
  deze	
  rol	
  

www.belrai.org	
   eHealth	
  

Web	
  browser	
  

1

2

3
4



Authen7ca7e	
  
1

2

3
4



Authen6eke	
  bronnen	
  

Sinds	
  mei	
  2010	
  
•  Arts	
   	
  	
  
•  Verpleegkundige	
  	
  
Sinds	
  1	
  oktober	
  2010	
  
•  Tandarts	
  	
  
•  Kinesitherapeut	
  	
  
•  Apotheker	
   	
  	
  
•  Logopedist	
   	
  	
  
•  Ergotherapeut	
  
•  Zorgkundige	
  
•  Dië6st	
   	
   	
  	
  
•  Podoloog	
  	
  

Sinds	
  20	
  oktober	
  2010	
  
•  Maatschappelijk	
  assistent	
  
•  Medewerker	
  van	
  de	
  dienst	
  voor	
  gezinszorg	
  
•  Psycholoog	
  	
  
•  Master/licen6aat	
  in	
  de	
  orthopedagogie	
  
•  Bachelor	
  in	
  de	
  opvoedkunde	
  
•  Bachelor	
  in	
  de	
  gezinswetenschappen	
  
•  Bachelor	
  in	
  de	
  readapta6ewetenschappen	
  
•  Master/licen6aat	
  in	
  de	
  gerontologie	
  
•  Master	
  in	
  de	
  psychomotorische	
  therapie	
  
•  Bachelor	
  in	
  de	
  toegepaste	
  psychologie	
  
•  Manager	
  
•  Onderzoeker	
  	
  
•  Systeemadministrator	
   	
  	
  
•  Algemene	
  veiligheidsconsulent	
  
•  Veiligheidsconsulent	
  van	
  een	
  organisa6e	
  

Alle	
  erkende	
  zorgverleners	
  
°	
  FOD	
  
“defini6ef”	
  
ook	
  andere	
  eHealth	
  toepassingen	
  

BelRAI	
  +	
  P3	
  zorgverleners	
  
°	
  RIZIV	
  <	
  lijsten	
  van	
  projecten	
  
“ad	
  hoc”	
  
enkel	
  voor	
  BelRAI	
  toepassing!	
  



Therapeu7sche	
  rela7e	
  

•  Cliëntbeheerder	
  
–  Vertrouwenspersoon	
  
–  Beheert	
  therapeu6sche	
  rela6es	
  tot	
  “zijn/haar”	
  cliënt	
  

•  Groepstoegang	
  
•  Individuele	
  toegang	
  

•  Wie	
  heeg	
  toegang	
  tot	
  cliënt?	
  
–  Zorgverleners	
  in	
  zelfde	
  groep	
  als	
  cliënt	
  

•  Geen	
  hogerliggende	
  groepen!	
  
–  Zorgverleners	
  met	
  directe	
  toegang	
  



Therapeu7sche	
  rela7e	
  



Therapeu7sche	
  rela7e	
  



Therapeu7sche	
  rela7e	
  



Rolgebaseerde	
  toegang	
  

•  Zorgverlener	
  kan	
  meerdere	
  rollen	
  hebben	
  
– Bij	
  login	
  kiezen	
  (strikt	
  gescheiden)	
  

•  Diploma:	
  bv.	
  arts,	
  verpleegkundige,	
  
kinesist,…	
  

•  Func7e:	
  bv.	
  manager,	
  veiligheidsconsulent	
  



Rolgebaseerde	
  toegang	
  

•  Rol	
  bepaalt	
  toegang	
  tot:	
  
– Func6es	
  van	
  de	
  website	
  

• Wat	
  kan	
  men	
  doen?	
  	
  
–  Bv.	
  vragenlijst	
  invullen,	
  resultaten	
  berekenen,	
  nieuwe	
  cliënt	
  
aanmaken,…	
  

– Soorten	
  informa6e	
  (informa6eclusters)	
  
•  Onderdelen	
  van	
  RAI-­‐vragenlijst	
  
•  Standaard	
  toegang	
  

–  kan	
  al/niet	
  overschreven	
  worden	
  voor	
  bepaalde	
  vragenlijst	
  



Rolgebaseerde	
  toegang	
  
Toegang	
  tot	
  func6es	
  van	
  de	
  website	
  



Rolgebaseerde	
  toegang	
  
Toegang	
  tot	
  func6es	
  van	
  de	
  website	
  

•  Volledige	
  matrix:	
  zie	
  privacy	
  beleid	
  document	
  
•  Lijst	
  alle	
  func6es	
  

–  Bekijk	
  defini6eve	
  antwoorden	
  	
  	
  –  Bekijk	
  resultaten	
  zonder	
  deelname	
  	
  –  CMS	
  –  Cliënten	
  aanmaken	
  	
  	
  –  Groepen	
  aanmaken	
  	
  	
  –  Opstarten	
  vragenlijst	
  	
  	
  –  Rollen	
  beheren	
  	
  	
  –  Individuele	
  sta6s6eken	
  bekijken	
  	
  	
  –  Geaggregeerde	
  sta6s6eken	
  bekijken	
  –  Vragenlijst	
  verantwoordelijke	
  zijn	
  –  Zorgverleners	
  aanmaken	
  –  Cliënt-­‐beheerder	
  zijn	
  –  Veiligheidslogs	
  bekijken	
  



Rolgebaseerde	
  toegang	
  
Toegang	
  tot	
  gegevens	
  beoordelingen	
  via	
  informa6eclusters	
  	
  



Rolgebaseerde	
  toegang	
  
Toegang	
  tot	
  func6es	
  van	
  de	
  website	
  

•  Volledige	
  matrix:	
  zie	
  privacy	
  beleid	
  document	
  
•  Lijst	
  alle	
  informa6eclusters	
  

•  Naam	
  

•  Persoonlijke	
  gegevens	
  	
  
•  Cogni6e	
  en	
  communica6e	
  

•  Stemming	
  en	
  gedrag	
  

•  Dagelijks	
  func6oneren	
  en	
  con6nen6e	
  
•  Ziektebeelden	
  en	
  geneesmiddelen	
  

•  Gezondheidsproblemen	
  

•  Mond	
  en	
  voeding	
  

•  Huid	
  

•  Behandelingen	
  en	
  procedures	
  
•  Verantwoordelijkheid	
  en	
  

beschikkingen	
  
•  Mantelzorg	
  en	
  omgeving	
  
•  Ontslag	
  
•  Beoordelings-­‐informa6e	
  
•  Katz	
  
•  Zarit	
  Burden	
  	
  
•  WHOQOL	
  
•  Economische	
  vragenlijst	
  



Rolgebaseerde	
  toegang	
  
Getrapte	
  toegang	
  tot	
  persoonlijke	
  gegevens	
  cliënt	
  

Minimale	
  gegevens	
  
Naam,	
  voornamen,	
  geslacht,	
  geboortedatum,	
  contac=nfo	
  
cliëntbeheerder	
  	
  
Doel:	
  cliënt	
  zoeken,	
  toegang	
  vragen	
  

Basisgegevens	
  
Moedertaal,	
  opleidingsniveau,	
  specifieke	
  wensen	
  of	
  noden	
  
Doel:	
  cliënt	
  op	
  juiste	
  manier	
  aanspreken	
  

Contactgegevens	
  
Adres,	
  e-­‐mail,	
  tel,	
  contactpersoon,	
  huisarts,	
  beschikkingen	
  
Doel:	
  contactname,	
  kwaliteit	
  zorg	
  

Iden7fica7egegevens	
  
Geboorteplaats,	
  land	
  van	
  herkomst,	
  na=onaliteit,	
  burgerlijke	
  
staat,	
  INSZ,	
  SIS,…	
  
Doel:	
  unieke	
  iden=fica=e	
  

Alle	
  
zorgverleners	
  

Zorgverleners	
  
met	
  toegang	
  
tot	
  cliënt	
  

KB78	
  beroeps-­‐
beoefenaars	
  met	
  
toegang	
  tot	
  cliënt	
  

Cliëntbeheerder	
  



Bijkomende	
  maatregelen	
  
•  Recht	
  van	
  toegang	
  en	
  verbetering	
  

–  Via	
  cliëntbeheerder	
  
–  Recht	
  op	
  ontzeggen	
  toegang	
  tot	
  bep.	
  mensen	
  
–  Recht	
  op	
  intrekking	
  informed	
  consent	
  

•  Beveiliging	
  
–  	
  Encryp6e	
  website	
  
–  	
  Encryp6e	
  databank	
  
–  	
  Back-­‐up	
  
–  	
  Afscherming	
  servers	
  (controle	
  K.U.Leuven)	
  

•  Logging	
  
•  Controle:	
  veiligheidsconsulent	
  
•  Anonimisering	
  door	
  	
  

–  Encodage	
  
–  Aggrega6e	
  



Conclusies	
  	
  

•  Vanuit	
  basis	
  werken	
  
•  Evenwicht	
  bewaren	
  

– Strikte	
  regels	
  
– Lokale	
  invulling	
  

•  Vertrouwen	
  
– Therapeu6sche	
  rela6e	
  
– Geen	
  “big	
  brother”	
  

•  Transparan7e	
  



Bronnen	
  /	
  meer	
  informa6e	
  

•  Informed	
  consent	
  
•  Privacy	
  policy	
  
•  Mach6ging	
  sectoraal	
  comité	
  

wiki.belrai.org/nl	
  


